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Terreurbestrijding brengt privacy in gevaar
Moeten we onze privacy opofferen om de samenleving 

tegen aanslagen te beschermen? Het weinig proportionele

streven om de zogeheten verkeersgegevens van alle tele-

communicatie van alle Europese burgers langdurig te 

bewaren voor opsporingsdoeleinden, kan de democratie

uithollen. En de toestand wordt nog ernstiger als de over-

heid ongeremd biometrische gegevens gaat gebruiken.

S
tel, u bent een onverdachte
burger, die niets te verbergen
heeft. Dus hoeft u in princi-
pe niets te vrezen. Op een
dag wordt u in Antwerpen

opgepakt op verdenking van drugs-
handel. Op het politiebureau moet u
antwoorden op de volgende vragen:
‘Hebt u het afgelopen jaar elke dag
rond 17.30 uur gedurende een vijftal
minuten van op de Brusselse ring een
0900-nummer gebeld? En heeft uw fa-
milie kennis van de e-mail die u vori-

ge zaterdag om 22.00 uur naar een
discussielijst over drugsproblemen
verzond? Waarom stuurt u vijf sms’-
jes per dag naar uw buurvrouw? En
waarom voert u al die telefoonge-
sprekken via internet met onderda-
nen in Duitsland?’ 

Fictie? Dolgedraaide fantasie? Nu de
Europese ministers van Justitie en Bin-
nenlandse Zaken op 21 februari in
Brussel de Europese richtlijn inzake
de bewaring van telecommunicatie-
gegevens hebben goedgekeurd, hebt

u niet veel meer aan het cliché ‘men-
sen die niets te verbergen hebben,
hebben nergens last van’. Immers: in-

ternet- en telefoonbedrijven moeten
alle gegevens over vaste en mobiele te-
lefoongesprekken en e-mails van de
450 miljoen inwoners van de Euro-
pese Unie gedurende minimaal een
half en maximaal twee jaar bewaren
“met het oog op het onderzoeken, op-
sporen en vervolgen van ernstige mis-
drijven”. Een heel vaag en ruim om-
schreven toepassingsgebied dus.
Natuurlijk moet de Belgische wetge-
ver, die de richtlijn in nationale regels
moet omzetten, nog een en ander pre-
ciseren. Maar het is niet niks. Gehei-
me controle van alles en iedereen, al-
tijd en overal. 

Volgens Franco Frattini, de vice-
voorzitter van de Europese Commis-
sie, is de richtlijn nodig om Europa te-
gen terrorisme te beschermen.
Geruststellend voegt hij eraan toe dat
de Commissie er niet op uit is “een
groot Europees oor te scheppen dat al-
les afluistert en registreert”, vermits
het niet om de inhoud van de com-
municatie gaat. Met andere woorden:
het is niet zo dat alle telefoonge-
sprekken en e-mails automatisch in
hun geheel worden opgeslagen. Het
gaat alleen maar om de ‘verkeers- en
locatiegegevens’ – wie belt of e-mailt
met wie, wanneer, hoe laat en hoe
lang, en in het geval van een mobie-
le telefoon ook: waar. Zonder toe-
stemming van de onderzoeksrechter
kunnen politie, justitie en inlichtin-
gendiensten uit de hele Europese
Unie aan deze waardevolle gegevens
komen waarmee ze een min of meer
volledig beeld krijgen van ons en uw
dagelijks leven. Enfin, elke onver-
dachte burger is door zijn telefoon en
computer voortaan de hele tijd
traceerbaar. Bij elk telefoontje en bij
elke e-mail moet u zich afvragen of
deze informatie ooit tegen u kan wor-
den gebruikt. Kan er in die omstan-
digheden nog sprake zijn van vrije en
vertrouwelijke communicatie? 

Het is verontrustend dat deze ver-
gaande controle zo weinig stof doet
opwaaien. Kennelijk geldt privacy nu,
na 11 september, als een luxe die een
democratische rechtsstaat zich niet
meer kan veroorloven. Wie maakt
zich druk over de verzameldrift van
de Europese Commissie? Ja, de Euro-
pese werkgroep van privacytoezicht-
houders (de Artikel 29 Werkgroep)
noemde de bewaarplicht in strijd met
de persoonlijke levenssfeer (artikel 8
van het Europees Verdrag van de
Rechten van de Mens) en vroeg zich
openlijk af of hij voldoet aan de pri-
vacynormen van proportionaliteit, ef-
fectiviteit en noodzakelijkheid in een
democratische samenleving. Maar de
Europese Commissie hoonde alle be-
zwaren weg met het argument dat bij
het lopende onderzoek naar de aan-
slagen in Londen de telecommunica-
tiegegevens ‘van onschatbare waarde’
zijn gebleken. Nader onderzoek is dan
ook niet nodig. Einde discussie. 

Afgezien van de inhoud zijn we ook
teleurgesteld over de snelle en onde-
mocratische manier waarop de richt-
lijn tot stand is gekomen. Oorspron-
kelijk zouden de maatregelen in de
vorm van een kaderbesluit ingevoerd
worden. Hiervoor is echter unanimi-
teit vereist in de Raad van Ministers
van de EU. Toen in juni 2005 bleek dat
geen unanimiteit bereikt zou worden,
besliste de Europese Commissie het
over een andere boeg te gooien. Ze
lanceerde de maatregelen opnieuw in

de vorm van een richtlijn, onderwor-
pen aan de codecisieprocedure. In die
procedure heeft het Europees Parle-
ment een medebeslissingsrecht, maar
een gekwalificeerde meerderheid in
de Raad volstaat. De kritische volks-
vertegenwoordigers werden zo han-
dig buitenspel gezet.

Van september tot december werd
het voorstel behandeld in het Euro-
pees Parlement. De grote fracties
zwichtten onder de druk van de na-
tionale regeringen. Met name de Brit-
se regering wilde nog voor het einde
van het jaar het voorstel goedgekeurd
zien. Het Europees Parlement ne-
geerde de bezwaren van de Europese
Toezichthouder voor Gegevensbe-
scherming en de Britten werden op 15
december op hun wenken bediend. 

De strijd tegen het terrorisme leidt
ontegensprekelijk tot een vreemde
vorm van verblinding. Roep luidkeels
‘terrorisme’ en een maatregel als be-
waarplicht wordt meteen alom toe-
gejuicht, zo blijkt, zelfs als het oor-
spronkelijke doel inmiddels is
verruimd. Want wat begon als ‘anti-
terreurmaatregel’ is nu uitgegroeid
tot een middel om ‘criminaliteit’ te
bestrijden. Daarmee zet Europa een
nieuwe koers uit: van gerichte opspo-
ring van verdachten stapt men slui-
pend over op toezicht op brede bevol-
kingslagen. De Commissie en de Raad
van ministers van Binnenlandse Za-
ken en Justitie komen keer op keer
met nieuwe voorstellen die de bur-
gerrechten verder inperken. Als het
aan de Europese Commissie ligt moe-
ten op alle visa, paspoorten en iden-
titeitskaarten, internationale cohe-
rente gezichtskenmerken en andere
biometrische gegevens vermeld wor-
den. Europa laat de lidstaten de keu-

ze over hoe dat paspoort praktisch in-
gevoerd moet worden. Dat kan op een
privacyvriendelijke of een privacyon-
vriendelijke wijze. Meerdere regerin-
gen dromen luidop van de tweede,
harde optie: een centrale databank
met biometrische kenmerken van alle
Belgen: vingerafdrukken en een foto
van het gelaat. Een dergelijke data-
bank maakt identificatie en monito-
ring (aan de hand van de gelaatsscan)
van alle Belgen mogelijk. Wederom
een duidelijke aantasting van de pri-
vacy waarvan nut en noodzaak niet
duidelijk zijn aangetoond, maar die
wel gebruiksmogelijkheden creëren
die veel verder gaan dan het oor-
spronkelijke doel.

Het is de hoogste tijd dat het parle-
ment en de publieke opinie zich op-
maken voor een openhartig debat
over burgerlijke vrijheden en veilig-
heid. Zelfs al dicteert Europa een aan-
tal maatregelen, dan nog is er ruimte
voor de lidstaten om die uit te voeren
met een zo groot mogelijk respect
voor de vrijheden. Er komt dus in de
nationale parlementen nog een be-
langrijke tweede ronde om de Euro-
pese voorstellen vorm te geven. De
stelling dat de veiligheid zou zijn ge-
diend met het prijsgeven van grond-
rechten is een onzinnig en gevaarlijk
dogma. Verdediging en uitbreiding
van de democratie zijn juist het nut-
tigste wapen tegen terrorisme en on-
veiligheid.
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is een onzinnig 
en gevaarlijk dogma’
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